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"Le domaine de I'esprit et les informations qui lui sont associées doivent étre protéges en tant
gue domaine privé par excellence, et étre consideré comme le dernier territoire inaccessible a
l'érosion de la confidentialité de ['information et a l'intrusion insidieuse de la société des
données".

Marcello lenca, directeur de I'unité de recherche sur I'éthique des systemes intelligents,
Collége des sciences humaines de I'EPFL (Ecole polytechnique fédérale de Lausanne).

Ref : Conseil de Bioéthique du Conseil de I’Europe

lenca M 2021, Défis communs en matiere de droits de I'Homme soulevés par les différentes
applications des neurotechnologies dans le domaine biomédical,
https://rm.coe.int/report-final-fr/1680a43841.
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Résumé

Les récents développements des technologies numériques et de I’intelligence artificielle
(1A) dans le domaine de 1’éducation (EdTech, IAEd) sont I'objet de préoccupations éthiques de
la part des institutions internationales (UNESCO, Conseil de I'Europe, OCDE, UNICEF) et
nationales (CCNE, CNIL, Ministére de I'Enseignement supérieur et de la Recherche). En effet,
des questionnements specifiques se posent en raison de leur usage dans le cadre scolaire chez
les enfants/adolescents, concernant notamment I'impact sur le développement physique,
psychologique et cognitif, et la protection du droit numérique pour les personnes mineures.

Un autre champ technologique émergeant en passe de bouleverser profondément les
méthodes éducatives est celui des neurotechnologies. Ces technologies utilisent des dispositifs
d'interface cerveau/machine (Brain Computer Interface) qui établissent une connexion avec le
cerveau et permettent d'enregistrer et/ou de modifier I'activité neuronale. Leur application dans
le domaine de I'éducation rend possible, par exemple, de mesurer en temps réel le degré
d'attention et les états émotionnels des éléves, en vue d'utiliser cette mesure pour améliorer leurs
performances d'apprentissage.

En effet, les neurotechnologies, qui sont issues du domaine de la recherche a des fins
médicales, voient leurs usages étendus a d’autres sphéres d’activités humaines: jeu vidéo,
gestion du stress, du sommeil, surveillance des conducteurs de véhicule etc. Des dispositifs
Iégers sans fil - casques/bandeaux munis d'électrodes, lunettes, capteurs auriculaires - sont
disponibles dans le commerce pour capter les ondes cérébrales (EEG), les expressions faciales,
la direction du regard, le rythme cardiaque etc. Ces technologies sont I'objet d'expérimentations
dans le cadre scolaire et a la maison pour contrdler le comportement des éleves en situation
d'apprentissage. Dans un futur proche, les recherches devraient permettre de mieux cerner les
potentialités des neurotechnologies pour améliorer les capacités d'apprentissage des enfants, en
particulier dans le cas de troubles du neurodéveloppement. Des approches telles que le
"neurofeedback" et les "stimulations cérébrales transcraniennes" sont déja utilisées depuis une
dizaine d'années, notamment chez des enfants/adolescents souffrants de troubles de I'attention
(TDAH). Or, d'aprés des publications récentes qui dressent le bilan de ces études, il ressort
gu'elles sont majoritairement entachées de biais méthodologiques, ce qui ne permet pas de
conclure sur I'efficacité thérapeutique de ces technologies pour le TDAH, ni sur leurs effets de
dopage intellectuel. Néanmoins, le marché du "coaching scolaire” avec ses publicités non
fondées scientifiquement est florissant sur internet.

La convergence entre les neurotechnologies, le numérique et I'lA dans I'éducation est
pour bientdt. Dans ce contexte, il apparait souhaitable d'anticiper les enjeux éthiques et
societaux de ces développements technologiques qui ciblent en premier lieu les enfants et les
adolescents. Une question importante concerne l'usage des neurotechnologies chez des sujets
jeunes, avec le risque d'interférer avec la construction de I’identité et de la personnalité, alors
que le cerveau est en cours de développement. D'autres sujets de vigilance concernent la
protection des données cérébrales face aux risques d'ingérence dans la vie privée mentale des
enfants, et I'exploitation non consentie de ces données qui doivent étre considérées comme des
données personnelles sensibles (lenca et al. 2022). Des préoccupations connexes concernent le
risque pour l'enseignement public d'étre tributaire de systémes technologiques privés et aussi
les nuisances de I'environnement liées a I'usage massif du numérique dans I'éducation.
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Introduction : situation du sujet

Avec les récents développements des technologies numériques et de I’intelligence
artificielle, leur utilisation dans le domaine de I'éducation (EdTech, IAEd) est en plein essor.
De plus en plus nombreuses sont les plateformes en ligne (publiques et privees) qui visent a
transformer les pratiques pédagogiques a 1’aide du numérique : acces aux ressources éducatives
en ligne, analyse des données de navigation de I'éléve sur le web, parcours d'apprentissage
adapté a chaque éléve, organisation des enseignements dans et hors la classe etc.

Un autre champ technologique émergeant en passe de bouleverser profondément les
méthodes éducatives est celui des neurotechnologies. Ces techniques sont issues des recherches
sur les activités cérébrales qui sous-tendent les fonctions sensorielles, motrices et cognitives,
en lien notamment avec les mécanismes d'apprentissage. Elles reposent sur des dispositifs
d'interface cerveau/machine (Brain Computer Interface) qui établissent une connexion avec le
cerveau et permettent d'enregistrer et/ou de modifier I'activité neuronale. Leur application dans
le domaine de I'éducation rend possible de contréler en temps réel Il'attention et les états
émotionnels des éléves, avec I'ambition affichée daméliorer leurs performances
d'apprentissage. Des expérimentations sont en cours dans des cadres scolaires et universitaires.
D'autres applications concernent le domaine privé avec le coaching scolaire, notamment chez
des enfants/adolescents souffrants de troubles de I'attention (TDAH).

La convergence entre les neurotechnologies, le numérique et I'lA dans I'éducation se
profile dans un avenir proche. Dans ce contexte, I’objectif du groupe de travail du comité
d'éthique de I'INSERM est de s’attacher a I’analyse des enjeux éthiques et sociétaux de ces
développements technologiques qui ciblent en premier lieu les enfants et les adolescents. Une
question importante concerne l'usage des neurotechnologies chez des sujets jeunes, avec le
risque d'interférer avec la construction de I’identité et de la personnalité, alors que le cerveau
est en cours de développement. D'autres sujets de vigilance concernent la protection des
données cérebrales face aux risques d'ingérence dans la vie privée mentale des enfants et
I'exploitation non consentie de leurs données personnelles. Des préoccupations connexes
concernent le risque pour I'enseignement public d'étre tributaire de systémes technologiques
privés et aussi les nuisances de I'environnement liées a I'usage massif du numérique dans
I'éducation.
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1. Les neurotechnologies dans I'éducation

La possibilité de contrdler le degré d'attention, de motivation ou de confusion des éléves
est un objectif majeur dans le développement des interfaces numériques d'apprentissage. Cela
implique d'associer a I'environnement numérique des systemes de mesure de donnees
biométriques : expression faciale, direction du regard, mouvements du corps, rythme cardiaque,
réaction électrodermale, etc. A ces parameétres, s'ajoute I'enregistrement des ondes cérébrales,
un outil de choix pour évaluer les dispositions mentales des éléves en temps réel.

1.1 Les neurotechnologies : définition et applications

Les neurotechnogies (NT) constituent un champ de recherche en plein essor qui associe
les neurosciences et les technologies numériques. Selon la définition du Comité international
de bioéthique (CIB) de I'UNESCO!?, "la neurotechnologie est le domaine couvrant les
dispositifs et procédures utilisés pour comprendre, visualiser, surveiller, étudier, évaluer,
moduler la structure et le fonctionnement du systéme nerveux des étres humains” (...) "les
neurotechnologies peuvent aussi étre considérées, plus largement, comme comprenant tout
dispositif (applications, intelligence artificielle, mégadonnées, etc.) qui permet d’acquérir des
connaissances sur 1’activité cérébrale d’un individu et/ou d’influencer/modifier cette activité".
Outre les outils techniques dédiés spécifiguement a I'exploration du cerveau, les
neurotechnologies incluent les dispositifs de captation des parameétres physiologiques et
comportementaux qui renseignent également sur les états cognitifs, affectifs et mentaux :
mouvements des yeux, analyse de la voix, expressions faciales, rythme cardiaque, pression
artérielle, etc.

Les interfaces cerveau/machine ou BCI (Brain Computer Interface) font appel a des
technologies qui établissent une connexion avec le cerveau et permettent d'enregistrer et/ou de
modifier l'activité neuronale?. Ces technologies innovantes sont utilisées dans la recherche et
en clinique humaine, notamment pour compenser certains handicaps physiques et mentaux.

Les systemes d'exploration des activités cérébrales les plus courants sont non invasifs:
électroencéphalogramme (EEG), imagerie par résonnance magnétique (IRM), tomographie par
émission de positons (PET), magnétoencéphalographie (MEG) etc. D'autres technologies
utilisent des systemes d'enregistrement miniaturises (puces électroniques munies d'électrodes)
placées sur le scalpe ou a la surface du cortex cérébral. Les ondes cérébrales enregistrées sont

1 - UNESCO 2021 : Rapport du Comité international de bioéthique (CIB) sur les aspects éthiques des
neurotechnologies, https://unesdoc.unesco.org/ark:/48223/pf0000378724 fre.

2 La lettre de la Biomédecine 2023 : Etat des lieux de la recherche en neurotechnologies : un défi
pour la bioéthique, https://www.agence-biomedecine.fr/IMG/pdf/ 1-

lettre_de la_biome_decine vf revue.pdf.

- OPECST Office parlementaire d’évaluation des choix scientifiques et technologiques 2022,

Les neurotechnologies : défis scientifiques et éthiques.
https://www.senat.fr/fileadmin/Office_et_delegations/OPECST/Notesscientifiques/OPECSTnote32.pdf.
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traitées par des algorithmes, ce qui permet par exemple a des patients paralysés de controler a
distance un exosquelette ou un curseur d'ordinateur. Des procédures plus invasives consistent a
implanter des électrodes de stimulation a I'intérieur du cerveau (par exemple pour réduire les
symptomes dans la maladie de Parkinson) ou encore au niveau du nerf auditif ou de la rétine
(neuroprothéses).

D'autres applications des neurotechnologies sortent du domaine médical et concernent
le "bien-&tre personnel” et la surveillance des états mentaux (Alharbi 2023, Wexler 2019). De
nombreuses sociétés commerciales proposent des dispositifs portables légers (sans fil) capables
d'enregistrer les ondes cérébrales (EEG) : casques/bandeaux a visée récréative et de bien-étre
(jeux vidéo, gestion du stress, du sommeil, de la concentration), casques de surveillance des
états de vigilance (conducteurs de véhicule, travailleurs a la chaine, militaires).

Des innovations récentes portent sur des lunettes, des capteurs intra-auriculaires, des
bagues connectées qui sont d'usage plus aisé que les casques pour enregistrer I'EEG, les
mouvements des yeux, le rythme cardiaque. Le marché mondial des neurotechnologies devrait
atteindre 40 milliards de dollars a I'norizon 2026°.

Ainsi, dans le contexte actuel de diffusion populaire des neurotechnologies, on ne
s'étonnera pas que le recours aux interfaces cerveau/machine dans le domaine de I'éducation
suscite un intérét croissant de la part des entreprises privées et aussi des institutions publiques
(Williamson 2019, Wegemer 2019).

1.2 Les neurotechnologies pour améliorer I'apprentissage : mythe et réalité

Les bases neuronales de l'apprentissage sont l'objet depuis plusieurs décennies de
recherches scientifiques abondantes. Celles-ci ont mis en évidence le role des processus
attentionnels et émotionnels, détectés notamment par I'enregistrement des ondes cérébrales (Al-
Nafjan 2017, Fontanillo Lopez 2020, Kosmyna 2019). C'est sur la base de ces travaux que sont
développées les interfaces cerveau-machine afin d'optimiser les apprentissages. Les recherches
visent d'une part les enfants/adolescents souffrant de troubles du neurodéveloppement
(principalement TDAH, troubles dys), mais aussi les sujets sains dans I'objectif d'augmenter les
capacités cognitives (Antal 2022, Wexler 2019, 2020, Williamson 2019. Les expérimentations
les plus documentées ont recours au "neurofeedback” et aux "stimulations cérébrales
transcraniennes”.

1.2.1 Le neurofeedback (NF)
Le NF est une pratique d'entrainement cérébral base sur lI'enregistrement des activites

cérébrales, notamment I'EEG, qui sont portées a la connaissance du sujet (feedback). Les ondes
cérébrales sont enregistrées via des électrodes placées sur le cuir chevelu, amplifiées,

3 - www.neurotechreports.com/pages/execsum.html.
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numérisées puis présentées sous une forme visuelle (et/ou auditive) dans le contexte d'un jeu
vidéo qui mobilise l'attention du sujet pour augmenter ses performances. Le sujet devient
conscient de son activité cérébrale et peut au fil des sessions apprendre a la modifier en fonction
d'une consigne, par exemple en privilégiant les ondes béta rapides liées a I’attention ou les
ondes théta plus lentes associées a 1’état de relaxation.

Le NF s'avere particulierement utile dans certaines situations pathologiques en vue de
compenser des handicaps physiques ou mentaux, par exemple chez les patients paralysés pour
piloter un exosquelette ou contréler un curseur sur un écran d'ordinateur pour communiquer
avec l'extérieur. Des recherches sont en cours pour explorer des pistes thérapeutiques
potentielles dans des affections neurologiques et psychiatriques : dépression, autisme,
insomnie, épilepsie, déficit post-AVC etc. (Batail 2019).

Neurofeedback et TDAH : bilan des essais cliniques

Un champ d'application du neurofeedback particulierement étudié concerne les troubles
du déficit de D’attention avec/ou sans hyperactivit¢ (TDHA). Les résultats sont hautement
controversés, comme le soulignent des revues et méta-analyses récentes (Kalokairinou 2022,
Coghill 2021, Loriette 2021). Plusieurs études ont montré des effets positifs sur certains
symptémes du TDAH chez des enfants et adolescents, avec notamment une réduction des
périodes d'inattention allant de 6 a 12 mois (Arns 2020, Hasslinger 2022, Purper-Ouakil 2022,
Van Doren 2019).

Cependant, la majorité de ces travaux présente des biais expérimentaux : pas d'essais
randomisés en double aveugle, pas de groupes témoins, faible effectif de participants, protocole
de neurofeedback non standard, etc. Ces biais ne permettent pas de conclure sur la réalité de
I'efficacité thérapeutique du NF pour le TDAH.

L'équipe du laboratoire d'Eugene Arnold (Neurofeedback ADHD Collaborative Group
NACG, Ohio University & National Institute of Mental Health NIH) est jusqu'a présent la seule
a avoir mené un essai clinique randomise en double aveugle sur un effectif suffisant (n=144
enfants de 7-10 ans) avec un protocole standard de NF (théta/béta) et un suivi longitudinal
jusqu'a 13 mois et 25 mois (NACG 2021, 2023). Les résultats montrent des effets positifs sur
le niveau d'attention mais pas de différences entre le groupe de patients soumis au NF et le
groupe témoin de patients avec "sham NF" (NF simulé). Les auteurs en concluent que le gain
d'attention observé est d0 a la composante neurocognitive de I'entrainement et du
conditionnement opérant et non pas a un effet physiologique spécifique du NF. Les travaux du
groupe d'Anna Wexler (département d'éthique médicale, université de Pennsylvanie) plaident
également en faveur d'un effet placebo du NF (Nagappan 2021, Kalokairinou 2022). De plus,
les effets positifs observés sont modestes et significativement inférieurs aux traitements
pharmacologiques (Loriette 2021, Purper-Ouakil 2021).

Dans une revue de 2023, le "European ADHD Guidelines Group" (Coghill 2023) insiste
sur les difficultés d'évaluer l'efficacité des différentes approches a visée thérapeutique du
TDAMH, faute d'études menées avec des protocoles rigoureux. Pour ces raisons le NF ne figure
pas dans les recommandations thérapeutiques. C'est aussi la position de la Haute Autorité de
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Santé (HAS) dans ses notes de cadrage de 2020 et 2024. A noter que I'Académie américaine de
pédiatrie qui était favorable au NF en 2011, ne I'est plus en 2019 dans la révision de sa note de
recommandations (Wolraich 2019).

Le Neurofeedback et le **coaching' privé de I'apprentissage

Parmi les applications du NF, un secteur en plein développement est celui de l'aide a
I'apprentissage (coaching) pratiqué a domicile ou dans des cabinets privés. De nombreuses
entreprises proposent des "solutions” pour augmenter les performances cognitives grace au NF,
chez des enfants présentant ou pas des troubles du neurodeveloppement.

Les discours promotionnels d'une majorité de sites internet laissent croire que le NF
permet d'améliorer I'intelligence, la mémoire, I'attention, I'numeur etc. 1ls vendent leurs services
en se basant sur des arguments pseudoscientifiques susceptibles d'abuser non seulement le
grand public mais aussi les personnels soignants et éducatifs non avertis. Ces dérives ont été
analysées par I'équipe d'Anna Wexler dans un article intitulé " Neuroenhancement for sale:
assessing the website claims of neurofeedback providers in the United States” (Wexler 2020).
L'article souligne I'exploitation de la vulnérabilité de parents qui ont recours a des cabinets
privés pour des seances de NF non couvertes par I'assurance maladie. Le co(t des seances est
estimé a 3000-10000$ (Thibault 2018). Des situations équivalentes existent en France ou
diverses structures privées autoproclamées "Institut”, "Cabinet”, "Clinique" proposent des
séances de NF et aussi des formations pour devenir praticien de NF. En France comme a
I’étranger, il n'y a pas de cadre Iégal limitant I'acces a la formation et a la pratique du NF. Il
suffit de quelques heures de formation (de 14 & 36 heures, cotit moyen 2000€ ) pour pratiquer
le NF en cabinet et recevoir des patients (Pouch 2018). Certaines sociétés qui commercialisent
le NF ciblent plus spécifiguement I'accompagnement scolaire a domicile en proposant des
méthodes pédagogiques différentiées pour les enfants souffrants de troubles dys et TDAH.

Globalement, I'adhésion d'un certain public (parents, soignants) au NF tient au fait qu'il
est présenté comme une alternative a I'approche médicamenteuse, sans effets secondaires
indésirables et scientifiguement prouvé. Cet argumentaire promotionnel a été utilisé par la
société "Neurocore™” aux Etats-Unis, qui a été sanctionnée pour publicité mensongére par les
agences de contrble fédérales. L'affaire a été ébruitée dans les médias car un investisseur majeur
dans Neurocore était la secrétaire d'Etat a I'Education de I'administration Trump, Betsy Devos,
laissant planer le doute sur ses intentions d'introduire le NF dans les écoles publiques®.

4 https://www.washingtonpost.com/posteverything/wp/2017/05/26/betsy-devos-neurocore/.
https://rationalwiki.org/wiki/Neurocore.
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1.2.2 Stimulations cérébrales transcraniennes

Ces techniques non invasives consistent a appliquer des stimulations électriques a
travers le crane afin de modifier I'activité des neurones des zones cérébrales sous-jacentes. Les
recherches portent en particulier sur les stimulations transcranienne par courant continu qui sont
susceptibles d'applications thérapeutiques : troubles psychiatriques, depression, douleurs
chroniques, etc. (Antal 2022, Lefaucheur 2017). Dans la pratique, les stimulations sont réalisées
via des casques légers munis d'électrodes et pilotés a distance pour contréler l'intensité du
courant et la durée des stimulations. Typiquement, les protocoles comprennent des séances de
stimulation de 30 minutes, 2 & 5 fois par semaine pendant au moins 3 semaines.

Des revues et métanalyses d'expérimentations menées dans des populations pédiatriques
souffrant de troubles du neurodéveloppement (autisme, TDAH, dyslexie, syndrome Gilles de
la Tourette) montrent des effets globalement positifs (Antal 2022, Finisguerra 2019).
Cependant, ces résultats ne permettent pas de conclure a I'efficacité réelle des stimulations en
raison des biais méthodologiques récurrents dans la majorité des publications: trop peu de
patients, absence de groupe témoin, manque de suivi a long terme pour évaluer I'efficacité dans
la vie quotidienne, incertitude sur la propagation du courant électrique jusqu'au cerveau, etc.
De plus, il existe des risques avérés d'effets secondaires négatifs : maux de téte, étourdissement,
douleur du cou etc. (Lodewyk 2024). L'usage thérapeutique des stimulations transcraniennes
par courant continu n'est approuvé ni par la FDA (Food and Drug Administration), ni par aucune
organisation professionnelle de médecins, y compris en France.

Des études récentes menées rigoureusement ont testé les effets de la stimulation
transcranienne au niveau de différentes régions du cortex cérébral (préfrontal, frontal inférieur)
chez de jeunes patients TDAH. Les résultats n‘ont pas montré d'amélioration des symptdmes
cliniques ni des performances cognitives (Westwood 2021).

Chez les sujets sains, certaines études laissent entrevoir des applications pour augmenter
les capacités de meémoire et dapprentissage. Cependant, jusqu'a présent les lacunes
méthodologiques dans les conditions d'expériences n'ont pas permis de conclure a l'efficacité
de ces techniques de stimulation (Jwa 2023, Wexler 2020, Nagappan 2021). Quelques
recherches menées avec des protocoles rigoureux ont analysé les effets de la stimulation
transcranienne au niveau du cortex préfrontal sur la mémoire épisodique et associative chez des
adultes. Les résultats n'ont pas montré de différences entre les groupes stimulés et les groupes
témoins dans les tests de mémoire (Bartl 2023, Habich 2020).

Il est frappant de constater le décalage entre le manque de validation scientifique des
effets de la stimulations transcranienne et le marché florissant du dopage intellectuel sur internet
présent dans divers pays (USA, Canada, Suede, UK, France, etc). Des startups proposent des
kits de stimulations transcraniennes par courant continu “clef en main™ (casque, application sur
smartphone/tablette, batteries) a partir de 300$. Leurs offres marketing pour accroitre les
capacités cérébrales exploitent la crédulité des personnes vulnérables, notamment des parents
qui sont face aux difficultés d'apprentissage de leurs enfants (Wurzmann 2016).
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1.3 Les neurotechnologies dans I'éducation scolaire et universitaire

La convergence entre les neurotechnologies et le numérique dans I'éducation est en train
de sortir des laboratoires pour investir les salles de classe et les campus. Jusqu'a réecemment les
études sur les activités cerébrales en situation d'apprentissage étaient cantonnées a des
expérimentations menées en dehors du cadre scolaire. Depuis 2019, les recherches ont été
déportées dans I'environnement éducatif concret des écoles primaires, secondaires et des
universités.

La majorité des expérimentations concerne des étudiants a l'université (18-25 ans). Des
études sur des petits groupes d'étudiants (n=20-30) montrent des corrélations entre I'amplitude
et la fréquence des ondes cérébrales et le degré d'attention pendant les cours. Ces observations
confirment nombre de recherches antérieures réalisées dans des conditions expérimentales de
laboratoire (Grammer 2021, Ko 2017).

Les recherches menés dans les écoles secondaires sont essentiellement le fait de I'équipe
de Suzanne Dikker au département de psychologie de l'université de New York (Bevilacqua
2019, Dikker 2017, 2020). Les résultats montrent que lorsque I'enseignement est dispensé dans
la période de fin de matinée, il existe une plus forte corrélation entre le niveau d'attention, les
performances d'apprentissage et les ondes EEG (ondes alpha de faible amplitude). On observe
aussi un phénomene de synchronisation des EEG entre les éleves quand I'attention de I'ensemble
de la classe est partagée. Les auteurs concluent a I'utilité de I'EEG pour analyser la dynamique
des temps d'enseignement et des interactions dans la salle de classe.

A I'école primaire, les quelques études publiées a ce jour montrent des corrélations entre
attention, ondes EEG et apprentissage (Vekety 2022, Xu K 2022). Cependant ces observations
manquent de fiabilité en raison des conditions expérimentales non contrélées telles que des
artéfacts de mouvement et la fatigue des jeunes éléves (Garcia-Monge 2023).

En conclusion, la démonstration scientifique et pédagogique de I'apport de
I'enregistrement des ondes cérébrales en situation réelle d'apprentissage reste préliminaire et
peu convaincante (Garcia-Monge 2023, Xu J 2018). Les expérimentations sont menées sur des
petits nombres d'éléves, en majorité adultes et tres peu en bas age, et la comparaison avec des
groupes témoins fait souvent défaut. Les tests d'apprentissage sont limités (lecture, calculs) et
non représentatifs des diverses fonctions cognitives mobilisées dans l'acquisition et la
restitution des connaissances. De plus, la qualité des enregistrements EEG est souvent médiocre
du fait de l'utilisation de casques du commerce peu onéreux.

Toutefois, ce manque de preuve scientifique ne diminue en rien I'intérét des milieux
académiques, des gouvernements et des sociétés privées dans le développement conjoint des
neurotechnologies et du numérique dans I'éducation. Les Etats-Unis et la Chine sont les deux
pays les plus avancés dans ce domaine.

Page 10 sur 35



Catherine Vidal Octobre 2024

Etats-Unis

Aux Etats-Unis, depuis 20 ans, la thématique "Mind, Brain and Education™ constitue
une discipline universitaire a part entiére, avec des centres de recherche, des journaux dédiés,
des conférences internationales, des financements publics et privés®.

Les recherches actuelles tendent de plus en plus a intégrer des entreprises commerciales
de neurotechnologies. Ainsi la start-up BrainCo (https://brainco.tech), développée au "Harvard
Innovation Lab", est spécialisee dans le suivi de I'apprentissage pour des éleves de lycee via
des ressources numériques personnalisées croisées avec des données EEG. BrainCo prétend
que ses casques peuvent aider les enseignants a identifier les éléves qui ont besoin d’une aide
supplémentaire. Les casques affichent une lumiére bleue pour les éléves dont 1’activité
cerébrale est inférieure a la moyenne de la classe, jaune pour ceux qui se situent dans la
moyenne et rouge pour ceux qui la dépassent (www.neuromakerstem.com/neuromaker-bci).

Nombre d'expérimentations sont menées dans des école privées américaines en
partenariat avec des fabricants d'interfaces cerveau-machine. En Californie, I'école "Synapse
School™ collabore avec le "Brain wave learning center” de l'université de Stanford sur un
programme d'optimisation de l'apprentissage chez les éléves équipés de casques EEG
(www.synapseschool.org/innovation/blc).

L'entreprise Muse (https://choosemuse.com/muse-research/) spécialisée dans les
casques EEG est partenaire des  écoles privées  "Millennium  School"”
(www.themillenniumschools.com/). Des expérimentations similaires sont menées par les
entreprises telles que : NeurOptimal (https://neuroptimal.com/education-zengar/),

Neurocore (www.neurocore.tv), Neurosky (http://neurosky.com/), SharpBrains
(https://sharpbrains.com/pervasive-neurotechnology), Emotiv (www.emotiv.com/).

Dans la mouvance du développement du métavers, les concepteurs de casques mettent
au point de nouvelles fonctionnalités pour incorporer les données biométriques a I'expérience
immersive. Leur application dans le cadre d'apprentissages scolaires et universitaires est en
cours d'expérimentation (Refaat El Said 2023).

Un des leaders en neurotechnologies, OpenBCI a concu le casque Galea® qui "posséde
les moyens de mesurer les émotions et les expressions faciales y compris le bonheur, I’anxiété,
la dépression, la capacité d’attention et le niveau d’intérét . C'est le premier casque sur le
marché qui integre autant de parametres biométriques : eye-tracking, électromyogramme,
activité cardiaque, réponse électrodermale et EEG. Les fabricants de casques de réalité mixte
(virtuelle + augmentée) devraient suivre cet exemple: Apple (Vision Pro), Meta (Quest 3), HTC
(Vive XR Elite), Sony et aussi la startup francaise Lynx.

5- https://www.learningandthebrain.com/blog/what-is-mind-brain-education-defining-the-
undefinable/.
& - https://openbci.com/community/introducing-galea-bci-hmd-biosensing.

Page 11 sur 35


https://brainco.tech/
https://choosemuse.com/muse-research/
https://neuroptimal.com/education-zengar/
http://www.neurocore.tv/
http://neurosky.com/
https://sharpbrains.com/pervasive-neurotechnology
http://www.emotiv.com/
https://www.learningandthebrain.com/blog/what-is-mind-brain-education-defining-the-undefinable/
https://www.learningandthebrain.com/blog/what-is-mind-brain-education-defining-the-undefinable/
https://openbci.com/community/introducing-galea-bci-hmd-biosensing

Catherine Vidal Octobre 2024

Chine

En Chine, une expérience menée par I'entreprise américaine BrainCo sur des enfants de
5-6 ans a fait grand bruit aprés un reportage du Wallstreet Journal en 2019’. Les éléves étaient
équipés de casques EEG pour enregistrer leur activité cérébrale afin de surveiller leur attention.
Les enseignants affirmaient que 1’utilisation de ces casques conduisait les éléves a étre plus
disciplinés et a travailler davantage en classe (Ryckmans 2023). L’expérimentation de ce
dispositif a été¢ stoppée apres une vague de critiques sur des médias d’état chinois et sur les
réseaux sociaux.

Depuis 2019, d’autres projets éducatifs impliquant I’TA sont déployés en Chine.
L'entreprise chinoise Squirrel Al®, leader dans I'EduTech et I'AIEdu, a mis en place dans plus
de 60 000 écoles publiques un systeme d'lA qui suit I'apprentissage des éléves, notamment a
travers I’interprétation des émotions détectées par une webcam. Le recours aux casques EEG
est la prochaine étape.

Ces expérimentations recueillent I'adhésion du public : elles sont censees optimiser les
chances de réussir I'examen national de I'entrée au college, le GaoKao, considéré comme la
condition de succes futur dans la vie professionnelle.

2.Technologies numeriques (EdTech) et intelligence artificielle (IAEd) dans I'education

Ces technologies ont pour objectif d'améliorer I'apprentissage grace a des données
éducatives en ligne (Williamson 2024). Elles s'adressent aux éléves, aux enseignants et aux
institutions d'enseignement.

2.1 EdTech et IAEd au service des éleves
Le tutorat intelligent

Parmi les nombreuses plateformes numériques actuellement développées pour
I’éducation, le systéme de tutorat intelligent (STT) est le plus courant. L’objectif est d'apporter
a I'éleve un enseignement automatisé adapté a sa personnalité. Le STI analyse les données de
navigation sur le web, les taches réalisées, les erreurs, afin de génerer des questionnaires adaptés
dans un parcours personnalise d'apprentissage en fonction des forces et des faiblesses de chaque
éleve (Bocquet 2023, Holmes 2022).

Un exemple illustratif de STI est celui développé par Google®. Le "Gooru Navigator for
Learners”, présenté comme un "GPS d'apprentissage interactif”, guide les étudiants grace aux

7~ https://www.wsj.com/articles/chinas-efforts-to-lead-the-way-in-ai-start-in-its-classrooms-
11571958181 - https://www.theqguardian.com/world/2019/nov/01/chinese-primary-school-halts-trial-
of-device-that-monitors-pupils-brainwaves.

8 - https://almostism.com/china-experiments-squirrel-ai-education.

9 - https://play.google.com/store/apps/details?id=org.gooru.student.navigator &hl=In&gl=US.
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ressources issues des données de la plateforme. IBM, Apple, Microsoft et Adobe produisent
également des applications éducatives assistées par I’TA (apprentissage des langues, résolutions
de probléemes mathématiques) qui sont disponibles sur les principales boutiques d’applications.
Aux Etats Unis, le marché de I'éducation numérique est estimé a 30 milliards de dollars en 2030
(GMI 2022).

L'IA pour aider les éléves a besoins spécifiques

Certains systemes EdTech disponibles dans le commerce ont été développés pour aider
les €leves présentant des difficultés d’apprentissage en lien avec des troubles de I’attention :
TDAH, dyslexie, dysgraphie ou encore les troubles du spectre autistique (Asselborn 2020,
Lundy 2019, Porayska-Pomsta 2018). Ces dispositifs sont mis en place dans le cadre
d'expérimentations pilotes. Leur efficacité reste a démontrer.

Le Digital Game Based Learning (DGBL)

Il s'agit de simulations de réalité virtuelle et de réalité augmentée basées sur des jeux
disponibles dans le commerce et adaptés a des contextes d'apprentissage éducatif (Ragni 2023).
Le DGBL est présenté comme un outils de choix pour capturer I'attention de I'éléve en
transformant I'apprentissage en une activité ludique qui encourage le travail d'équipe entre
éleves et les communications avec I'enseignant (Grudpan 2022).

La Meta-Education

Les développements actuels de I'lAEd se déploient de plus en plus dans les espaces du
métavers'® (Knox 2022). La Méta-Education est supposée simuler I'expérience physique en 3D
de la salle de classe ou du campus. L'objectif est de transformer I'apprentissage en ligne, ou
I'éleve est seul face a son écran, en une expérience collective et interactive (Refaat El Said
2023).

Microsoft, Meta et Google font des investissements massifs pour développer le métavers
dans des projets éducatifs. La Chine, la Corée du sud et le Japon sont déja tres avancés dans le
domaine.

En France, I'entreprise Méta'! a conclu un accord de partenariat en 2023 avec "France
Immersive Learning", la premiere association francaise dédiée aux usages des technologies
immersives. L'objectif est de développer l'usage du métavers dans I'apprentissage scolaire et
universitaire et dans la formation professionnelle.

Des écoles d'enseignement supérieur (Neoma Business School, Metaverse College,
Kwark Academy, Paris School of Technology & Business) proposent d'ores et déja des
formations qui se déroulent dans le métavers. L'argument du métavers est a méme de séduire

- Comité National Pilote d'Ethique du Numérique C.N.P.E.N Avis n°9, Métavers : enjeux d’éthiques,
avril 2024, https://www.ccne-ethique.fr/sites/default/files/2024-04/CNPEN_A9_Metavers_2024-02-

29.pdf.
11 _ https://about.fb.com/news/2023/04/how-the-metaverse-can-transform-education/.
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les étudiants avec une image avant-gardiste d'innovation pédagogique. Des programmes
d'expérimentation sont en cours & I’ESCP (Ecole supérieure de commerce de Paris) et a
Sciences Po Paris2,

2.2 EdTech et IAEd au service des enseignants et des institutions
Learning analytics

Aujourd’hui, de nombreuses recherches en sciences de 1’éducation sont consacrées a
I'analyse des apprentissages numeriques ou “"Learning Analytics” (Bonnin 2015, Labarthe
2018, Williamson 2024). Les traces numériques laissées par les éléves sont exploitées pour
créer des modéles d’apprentissage plus performants qui s’adaptent automatiquement aux
caractéristiques individuelles des éleves. lls sont censés offrir aux enseignants de nouveaux
outils pédagogiques, par exemple pour la construction de parcours d’apprentissage et la
détection des eléves "décrocheurs".

Les outils numériques d'éducation : entre entreprises privées et secteur public

Dans le secteur privé, I'application de Google'® "Workspace for Education” cible les
enseignants et les établissements scolaires. L'objectif est de faciliter I'organisation de
I'enseignement grace a des outils numeériques pour mieux collaborer et planifier les cours.
L'offre permet aussi d'assurer la protection les données de I'établissement scolaire. Des
expérimentations sont en cours pour l'automatisation de la notation des devoirs, la détection du
plagiat et la surveillance des examens & distance (e-Proctoring). IBM (Watson Education
Classroom), Microsoft, Adobe ont développé des systemes similaires (Holmes 2022).

L'union européenne a lancé un plan d'action (2021-2027) en matiere d'éducation
numérique visant a soutenir I'adaptation des systemes d'éducation et de formation des Etats
membres a I'ére numérique. En 2022, ont été publiées des lignes directrices éthiques sur
I’utilisation de I’intelligence artificielle et des données dans I’enseignement et 1’apprentissage
a I’intention des éducateurs®.

En France, le ministére de 1’Education Nationale a mis en place le Réseau Canopé*® qui
propose des ressources numériques pour la formation des enseignants. La période du
confinement lié au Covid a vu croitre le recours aux outils numériques d'éducation par les
enseignants. A partir de 2000, la Direction générale de l'enseignement scolaire a mis a

12 _ https://start.lesechos.fr/apprendre/universites-ecoles/metavers-et-enseignement-gadget-ou-vraie-
innovation-pedagogique-1409325.

13 https://edu.google.com/intl/ALL fr/workspace-for-education/editions/overview/.

14 - https://education.ec.europa.eu/fr/focus-topics/digital-education/action-plan.

15_ https://www.reseau-canope.fr/congres-international-les-sciences-cognitives-dans-la-salle-de-
classe/captations1551.html.
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disposition des ressources éducatives en ligne telles que Eduscol® ou "Ma Classe a la Maison"
du CNED? (Centre national d'enseignement a distance).

D'aprés un rapport de 2020 du Comité d’éthique pour les données d’éducation?®, la
grande majorité des établissements scolaires francais a choisi des logiciels et des plateformes
numériques développés par des entreprises privees étrangeres et ce, en raison de fonctionnalités
plus performantes que celles des outils francais du secteur public.

2.3 L'évaluation des systemes numériques d'éducation : une efficacité qui reste a
démontrer

Selon les conclusions de méta-analyses réalisées au cours des deux dernieres décennies
sur I’impact des technologies numériques dans 1’apprentissage, on constate des effets positifs
modestes en comparaison avec 1’enseignement traditionnel (Refaat El Said 2023). Des études
préliminaires sur le métavers suggérent que I'environnement virtuel 3D est associé a un meilleur
ancrage des informations en mémoire, favorisant ainsi les processus de rappel des
connaissances et I'apprentissage (Almeida 2019).

De tels résultats doivent étre relativisés, notamment faute d'évaluations indépendantes.
Celles-ci sont en majorité menées par les entreprises commerciales d'EdTech, le plus souvent
avec un nombre relativement faible d’apprenants.

En conclusion, en l'absence de données robustes sur l'efficacité de I'éducation
numérique dont on dispose actuellement, de nombreuses interrogations demeurent, notamment
celle de savoir si les traces digitales sont représentatives de l'acquisition de connaissances
réellement utiles pour I'éléve dans son parcours scolaire®®. Les critéres de diagnostic pour
I'évaluation de la qualité d'une méthode d'enseignement et I'orientation des choix pédagogiques
font défaut (Bocquet 2023, Holmes 2022, Williamson 2019, 2024).

Pourtant, les attentes sont grandes quant a I’impact futur du numérique dans I'éducation.
Selon 1'un des principaux entrepreneurs de 1’TA, Kai-Fu Lee (ancien cadre supérieur chez
Google, Microsoft, SGI et Apple) "Contrairement aux enseignants humains, qui doivent
prendre en compte [’ensemble de la classe, un enseignant virtuel peut accorder une attention
particuliere a chaque éleve, qu’il s’agisse de resoudre des problémes de prononciation
spécifiques, de s entrainer aux multiplications ou de rédiger des essais. Un enseignant virtuel

16 - https://eduscol.education.fr/.

17 - https://www.cned.fr/espace-presse/dispositif-de-continuite-pedagogique.

18 . Comité d’éthique pour les données d’éducation, Avis n°2020-1 - Enjeux d'éthique des usages des
données numériques d'éducation dans le contexte de la pandémie, https://www.education.gouv.fr/le-
comite-d-ethique-pour-les-donnees-d-education-12146.

19 - UNESCO. 2023. Rapport mondial de suivi sur I'éducation 2023 : Les technologies dans
I'éducation — Qui est aux
commandes?https://unesdoc.unesco.org/ark:/48223/pf0000388893/PDF/388893fre.pdf.multi.
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remarquera ce qui fait se dilater les pupilles d’un éleve et ce qui fait tomber ses paupieres"
(cité dans Holmes 2022).

Dans de telles perspectives, ’automatisation de I’enseignement va de pair avec la
surveillance biométrique du comportement de I'éleve en situation d'apprentissage. Qu'il
s’agisse du tutorat intelligent personnalis€ ou de l'immersion interactive dans le métavers
éducatif?°, I'objectif d'une innovation pédagogique performante passe par la compréhension des
réactions et des émotions des éléves grace a la prise en compte des parameétres individuels
physiques et comportementaux (Canal 2022, Marin-Morales 2020, Refaat El Said 2023).

3. Enjeux éthiques et sociétaux de la convergence des neurotechnologies et du numeérique
dans I'éducation

Les réflexions éthiques sur les neurotechnologies et le numérique dans I'éducation
relevent des principes fondamentaux tels que la protection des données cerébrales et de la vie
privée, le consentement éclairé a des utilisations identifiées, le respect de 1’autonomie cognitive
et de la liberté de penser. Des questionnements spécifiques se posent en raison de leur usage
dans le cadre scolaire chez les enfants/adolescents: impact sur leur développement psychique
et physique, protection du droit numérique pour les personnes mineures. Des préoccupations
connexes concernent le risque pour I'enseignement public d'étre tributaire de systemes
technologiques privés et aussi les nuisances de I'environnement liées a l'usage massif du
numeérique dans I'éducation.

3.1 Protection de I'intégrité psychique et physique des éléves

Au stade actuel des développements technologiques, la captation des données
biométriques (EEG, expressions du visage, direction du regard...) permet de renseigner sur
I'activité du systeme nerveux, principalement en lien avec les niveaux d'attention et d'émotion.

Il est probable que dans un futur proche, la sophistication des dispositifs
d'enregistrement et le traitement algorithmique des données par I'lA permettent de révéler plus
précisément certains états mentaux et traits de personnalité. Ces données pourraient étre
utilisées pour définir des conditions d'apprentissage les mieux adaptées au profil cognitif de
chaque éléve. Les enfants présentant des troubles de I'attention en seraient les premiers
bénéficiaires.

Le versant négatif est la possibilité d'acces a ces données par un tiers, avec le risque
d'interférer avec I'intimité de la vie psychique de I'enfant et de I'influencer a d'autres fins que la
réussite scolaire (Holmes 2022, Vidal 2022). Les données cérebrales sont des sources
d'informations sujettes a convoitise pour des objectifs publicitaires, idéologiques ou autres

2 _ Comité National Pilote d'Ethique du Numérique C.N.P.E.N Avis n°9, Métavers : enjeux d’éthiques,
avril 2024, https://www.ccne-ethigue.fr/sites/default/files/2024-04/CNPENA9Metavers2024-02-29.pdf.
- https://about.fb.com/news/2023/04/how-the-metaverse-can-transform-education/.
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(assurances, entreprises, police, cybercriminalité) (cf les rapports UNESCO 2021, 2024,
UNICEF 2021). La convergence de ces données avec d'autres données numériques pourrait se
matérialiser par une surveillance et un ciblage personnalisé des enfants, propre a influencer
leurs opinions, préférences, comportements...

De plus, I'association des outils neurotechnologies et numériques pose des questions non
résolues concernant leur impact sur le cerveau, le développement cognitif des enfants et les
risques pour leur santé (Gottschalk 2019, Holmes 2022, Williamson 2019, 2023, 2024). Les
interfaces cerveau-machine (neurofeedback et stimulations transcraniennes) pourraient
potentiellement perturber la dynamique de la formation des circuits neuronaux a certaines
périodes dites "critiques” du développement du cerveau, avec des effets néfastes sur le plan
cognitif (mémoire, raisonnement) et émotionnel (maitrise de soi).

Un autre sujet de vigilance est celui de "neuronormalisation” par des interventions sur
le cerveau des enfants (conditionnement par neurofeedback, stimulations) pour le rendre
conforme a des normes "standard"”. Un risque potentiel connexe est la "neurodiscrimination”
fondée sur les "signatures neurales™ qui ne seraient pas conformes aux normes cérébrales
majoritaires, celles-ci étant définies a partir d'un échantillon de sujets de pays riches non
représentatifs de la neurodiversité propre a tous les étres humains (lenca 2021, 2022). Leur
utilisation par des groupes sectaires ou des gouvernements non-démocratiques est une menace
potentielle.

Toutes ces questions soulévent des défis éthiques et juridiques majeurs qui sont I'objet
de mobilisations d'organismes internationaux - UNESCO, OCDE, Conseil de I'Europe -
lesquels appellent a élaborer des cadres éthiques et réglementaires fondés sur les "neurodroits”.

Dans un rapport de 2021, le Comité international de bioéthique de ’'UNESCO?% (CIB)
déclare: "Pour préserver les droits humains des personnes vulnérables, y compris leur
autonomie et leur liberté, il est nécessaire de mettre en place des mesures de protection robustes.
C'est tout particulierement le cas s'agissant des enfants, dont I'exploitation des données
cérébrales pourrait influencer de maniére décisive non seulement la formation de leur
personnalité (de leurs perceptions en tant qu'étre humain) mais aussi leurs chances futures".

En France, une "Charte de développement responsable des neurotechnologies"?? a été
élaborée en 2022 par le Ministere de I'enseignement supérieur et de la recherche, en conformité
avec les recommandations de I'OCDE pour la protection des données personnelles. Elle a en
particulier pour objectif de protéger les patients et les consommateurs contre des utilisations
potentiellement abusives et malveillantes des données cérébrales, conduisant a une perte de
liberté cognitive ou au non respect de la confidentialité de ces données.

21 - UNESCO - 2021 Comité international de bioéthique (CIB), rapport sur les aspects éthiques des
neurotechnologies, https://unesdoc.unesco.org/ark:/48223/pf0000378724 fre.

2 - https://www.enseignementsup-recherche.gouv.fr/fr/charte-de-developpement-responsable-des-
neurotechnologies-87964.
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Une attention particuliére aux enfants/adolescents devrait étre mentionnée dans une
prochaine version de la charte.

Les neurodroits

Le terme neurodroit a été introduit pour la premiére fois en 2017 par des chercheurs en
éthique médicale, Marcello lenca (Université de Lauzanne) et Roberto Andorno (université de
Zurich), dans un article intitulé "A new category of human rights: neurorights” (lenca 2017a).

Les auteurs font valoir que "les possibilités ouvertes par les développements
neurotechnologiques et leur application a divers aspects de la vie humaine nécessiteront une
reconceptualisation de certains droits de I'Homme, voire la création de nouveaux droits pour
protéger les personnes contre des dommages potentiels™.

Les neurodroits sont classés en trois catégories principales :

- Droit a la vie privée mentale : nécessité de dispositions spécifiques pour protéger les
informations privées contenues dans le cerveau.

- Droit a l'intégrité mentale : nécessité de protéger la personne contre les dommages
psychologiques et les interférences mentales.

- Droit a la liberté de pensée, droit a la liberté cognitive et droit a l'identité personnelle :
préserver et promouvoir la liberté de I'esprit humain, et empécher ainsi toute manipulation
extérieure.

Les organismes internationaux - UNESCO, OCDE, Conseil de I'Europe - reconnaissent
les droits fondamentaux de tout individu a I’intégrité physique et mentale, au caractere prive de
la vie mentale, a la liberté de penser et de décider, au droit de bénéficier des progres de la
science et des neurotechnologies, et le droit de décider librement et de maniere responsable de
I'utilisation des neurotechnologies, sans aucune forme de discrimination, de coercition ou de
violence.

Le Chili est le premier pays au monde a avoir en adopté en octobre 2021 une loi qui
reconnait les neurodroits et interdit I'exploitation des données cérébrales sans consentement.

- lenca M 2021, Defis communs en matiére de droits de I'hnomme soulevés par les differentes applications
des neurotechnologies dans le domaine biomedical

Conseil de bioéthique du Conseil de I’Europe, https://rm.coe.int/report-final-fr/1680a43841.

- lenca M, Andorno R (2017a) A new category of human rights: neurorights.
http://blogs.biomedcentral.com/bmcblog/2017/04/26/new-category-human-rights-neurorights/.

- lenca M, Andorno R (2017b) Towards new human rights in the age of neuroscience and
neurotechnology. Life Sciences, Society and Policy, 13, 5, doi:10.1186/s40504-017-0050-1.

- Yuste R et al. (2021) It’s Time for Neuro-Rights. Horizons, Journal of International Relations and
Sustainable Development 18, 154-165.

En Europe, sur le plan réglementaire, I'application du Réglement Général sur la Protection des
Données (RGPD) aux données cérébrales fait débat. Si ces données sont collectées dans un
cadre non clinique, elles ne peuvent étre qualifiées de "données de santé sensibles” que si elles
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sont susceptibles de mettre en évidence une information relative a la santé des personnes. Dans
le cadre des usages privés personnels, elles ne releveraient pas du RGPD. Or les risques de
violation de la vie privée mentale et de neurodiscrimination appellent a élargir les conditions
d'application du RGPD aux données cérébrales sans restriction®® (lenca 2021).

Quelques pistes sont a considérer:
- Le caractere « sensible » des données cérébrales personnelles, au sens du RGPD, mériterait
d’étre reconnu
- La conformité a I’ensemble des grands principes de la protection des données personnelles
doit étre documentée et contrdlée (principe de finalité, de minimisation des données, de non-
discrimination, caractére licite du traitement, droit a 1I’oubli...)
- Une réflexion multidisciplinaire devra s’engager pour analyser les meilleures conditions
d’information et de recueil du consentement de 1’enfant (Charte de New York des droits de
I’enfant) ainsi que les conditions de conservation des données cérébrales collectées chez
I’enfant avec le consentement de leurs représentants 1égaux. Quand I’enfant atteint ses 18 ans
et devient a son tour majeur, redéfinir les conditions de nouveau consentement, de conservation
et/ou d'élimination des données.
- Définir des cadres éthiques et responsables a destination des entreprises de neurotechnologies
(transparence des mesures de protection des données cérébrales des mineurs, conditions de
partage avec des tierces parties, etc), conformément au principe de "Privacy by design " porté
par le RGPD.

Sur le plan international, un guide de recommandations de 'UNESCO?* est en cours de
finalisation pour accompagner les Etats dans I'encadrement législatif du développement des
neurotechnologies et la protection des neurodroits. Plus de 200 préconisations y figurent, dont
la protection des enfants et adolescents.

La protection de l'intégrité physique des éleves est également un sujet de vigilance
éthique?®. Un consensus scientifique se dégage pour montrer que l'usage massif des écrans,
I'immersion dans les mondes virtuels ont des impacts sur nos corps et nos cerveaux?®. La
généralisation a venir de leur utilisation a I'école présente des risques spécifiques pour des
enfants et adolescents dont le systéme nerveux est encore en développement. Le systeme visuel

23 - Conseil de I'Europe & OCDE, 2022 « Neurotechnologies et Droits de I’Homme : avons-nous besoin
de nouveaux droits ? », https://rm.coe.int/round-table-report-fr/1680a969¢e.

- UNESCO, 2023, The Risks and Challenges of Neurotechnologies for Human Rights ,
https://unesdoc.unesco.org/ark:/48223/pf0000384185.

24 - UNESCO 2024 Recommendations on the ethics of neurotechnology,
https://www.unesco.org/en/ethics-neurotech/recommendation.

25 - UNESCO. 2023. Rapport mondial de suivi sur I'éducation : Les technologies dans I'éducation, Qui
est aux commandes? https://unesdoc.unesco.org/ark:/48223/pf0000388893/PDF/388893fre.pdf.multi.
% _ Bousquet-Bérard C, 2024 "Enfants et écrans. A la recherche du temps perdu,
www.vie-publigue.fr/rapport/293978-exposition-des-enfants-aux-ecrans-rapport-au-president-de-la-
republique.

- ANSES (2021), Réalité virtuelle, réalité augmentée : quels risques, quelles bonnes pratiques adopter
? https://www.anses.fr/.
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est particulierement vulnérable : 1a lumicre bleue, le manque d’exposition a la lumiére naturelle,
la sollicitation de la vision de pres, sont corrélés a une forte augmentation de la myopie dans le
monde. L'isolement sensoriel et moteur vis a vis de I'environnement physique, la sédentarité,
I'attraction pour les mondes virtuels coupent les jeunes des interactions sociales qui sont
déterminantes dans leur développement cognitif et émotionnel?’.

3.2 Protection des droits numériques des mineurs

En 2023, dans son rapport mondial de suivi sur I'éducation, 'UNESCO?* souligne les
lacunes de la réglementation sur la protection des données personnelles et de la vie privée des
enfants :

"Seuls 16 % des pays garantissent explicitement la confidentialité des données dans
I’éducation par la loi. Selon une analyse, 89 % des 163 produits technologiques éducatifs
recommandés pendant la pandémie pouvaient surveiller les enfants. En outre, 39 des 42
gouvernements ayant fourni un enseignement en ligne pendant la pandémie ont favorisé des
utilisations qui mettaient en péril ou enfreignaient les droits des enfants".

Ce constat appelle a renforcer les droits numériques des mineurs (Holmes 2022). Les
recommandations du laboratoire d'innovation numérique de la CNIL? et du Défenseur des
droits®® prévoient : "Les données personnelles de 1’éducation, qui concernent essentiellement
des mineurs, doivent bénéficier d’une protection toute particuliére. Il convient de rappeler que,
si les données personnelles d’éducation ne sont pas des données sensibles au sens du RGPD,
elles peuvent le devenir par croisement avec d’autres données".

En France, la majorité numérique est a 15 ans, ce qui implique qu'a partir de cet age,
I’adolescent doit étre informé de ses droits pour étre en mesure de donner ou pas son
consentement a l'utilisation de ses données numériques. Avant 15 ans, I'accord conjoint des
titulaires de 1’autorité parentale et de I’enfant est requis.

Protéger les enfants, c’est aussi les éduquer au numérique et leur donner les clés pour
leur permettre de devenir acteurs de leur vie numérique.

Le rapport 2024 au Président de la République sur I'exposition des enfants aux écrans°
souligne que la formation au numérique des €léves et I’éducation aux médias et a I’information

2 - UNICEF (2023), The Metaverse, Extended Reality and Children.

28 - CNIL, Les droits numériques des mineurs 2021, https://www.cnil.fr/fr/thematiques/les-droits-
numeriques-des-mineurs.

- LINC ; laboratoire d'innovation numérique de la CNIL, https://linc.cnil.fr/affective-computing-des-
casgues-qui-analysent-le-cerveau.

29 - Défenseur des droits 2022 Rapport La vie privée : un droit pour [’enfant,
https://juridique.defenseurdesdroits.fr/doc_num.php?explnum_id=21507.

30 . Bousquet-Bérard C, 2024 "Enfants et écrans. A la recherche du temps perdu, www.vie-
publique.fr/rapport/293978-exposition-des-enfants-aux-ecrans-rapport-au-president-de-la-republique.

Page 20 sur 35


https://www.cnil.fr/fr/thematiques/les-droits-numeriques-des-mineurs
https://www.cnil.fr/fr/thematiques/les-droits-numeriques-des-mineurs
https://linc.cnil.fr/affective-computing-des-casques-qui-analysent-le-cerveau
https://linc.cnil.fr/affective-computing-des-casques-qui-analysent-le-cerveau
https://juridique.defenseurdesdroits.fr/doc_num.php?explnum_id=21507
http://www.vie-publique.fr/rapport/293978-exposition-des-enfants-aux-ecrans-rapport-au-president-de-la-republique
http://www.vie-publique.fr/rapport/293978-exposition-des-enfants-aux-ecrans-rapport-au-president-de-la-republique

Catherine Vidal Octobre 2024

- telles que formalisées par le ministére de 1’éducation nationale - sont trés insuffisantes et
"passent a coOté des enjeux propres a l’enfant et a son environnement numérique, au
fonctionnement de son cerveau et a son rapport a I’information, a la réalité de ses usages
quotidiens et de ses besoins".

3.3 Protection de I'autonomie des systémes éducatifs

L’UNESCO en 2023 a publié¢ un rapport a propos de "I’Ecole a I’heure de I’intelligence
artificielle"! avec des exemples venant de divers pays. Aux Etats-Unis, une analyse portant sur
plus de deux millions d’¢léves a révélé que les inégalités d’apprentissage s’étaient creusées
lorsque I’enseignement avait été exclusivement dispensé a distance. Le rapport souligne que "la
technologie ne doit en aucun cas se substituer aux enseignants qualifiés, qui guident le
développement de leurs éléves en tant qu'individus et citoyens (...) pour réaliser I'égalité des
chances numériques, encadrer I'utilisation de la technologie a I'école en s'appuyant sur les
principes d'inclusion, d'équité, de qualité, et d'accessibilité".

Le rapport du Conseil de I'Europe® confié a Wayne Holmes et al. en 2022 insiste sur le
risque pour les écoles de devenir dépendantes des entreprises du numérique et de perdre leur
autonomie, avec pour conséquence un enseignement public tributaire de la technologie du
secteur privé n’ayant aucun compte a rendre (Selwyn 2019). De telles perspectives appellent a
la vigilance face au risque de détourner les projets éducatifs de leur contenu collectif, culturel
et social, et a la remise en question de I'autonomie des enseignants, en imposant des méthodes
pédagogiques congues pour répondre aux parameétres mesurés par les outils numériques des
prestataires de services.

3.4 Protection de lI'environnement

Selon une étude de ’ADEME et de I’Arcep®® en 2022, le numérique représente
actuellement 3 a 4 % des émissions de gaz a effet de serre dans le monde et 2.5% en France. Ce
chiffre pourrait augmenter de 60 % d’ici a 2040.

3 - UNESCO 2023, rapport sur lécole a [I'heure de [intelligence artificielle,
https://unesdoc.unesco.org/ark:/48223/pf0000387029c.

- Williamson B 2023, En classe, I’IA doit rester a sa place

Courrier de ['Unesco : L’école a I’heure de ['intelligence artificielle,
https://unesdoc.unesco.org/ark:/48223/pf0000387029/PDF/387029fre.pdf.multi.

32 - Holmes W et al. 2022, Artificial intelligence and education : A critical view through the lens of
human rights, democracy and the rule of law, Council of Europe,
https://rm.coe.int/artificial-intelligence-and-education-a-critical-view-through-the-lens/1680a886bd.

- Bocquet F. 2023, Etat de l'art et de la pratique de lintelligence artificielle dans ['éducation
(Traduction de Holmes & Tuomi, 2022, Eur.J of Education, https://doi.org/10.1111/ejed.12533).
https://edunumrech.hypotheses.org/8350.

3 - Etude Ademe — ARCEP 2022, https://www.arcep.fr/uploads/tx_gspublication/etude-numerique-
environnement-ademe-arcep-note-synthese janv2022.pdf.
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Il est probable que la généralisation de l'usage du numerique dans le cadre scolaire
contribuera a accélérer la dégradation de I’environnement a I'échelle mondiale. Les
neurotechnologies et le métavers sont hautement consommateurs d'énergie de par le volume
des données collectées et leur traitement par I'IA3.

4. Recommandations

Ces recommandations s'inspirent des grands principes formulés dans différents rapports
institutionnels sur les enjeux éthiques du numérique dans I'éducation, les neurotechnologies et
le métavers.

- Réaliser et renouveler des études d'impact méthodologiquement rigoureuses sur l'usage
présent et a venir, les bénéfices et les risques des nouvelles technologies numériques dans
I'éducation (neurotechnologies, métavers, 1A).

- Soutenir les recherches indépendantes sur l'usage des technologies numériques dans
I'éducation chez les personnes potentiellement vulnérables (enfants, adolescents et sujets a
besoins particuliers, notamment les éléves souffrant de troubles du neurodéveloppement) et sur
les pratiques éducatives.

- Elaborer un code de conduite a destination des personnels de I'éducation pour l'usage des
neurotechnologies et des innovations numériques dans le cadre scolaire chez des
enfants/adolescents.

Un tel code devra poser comme principe que ces technologies ne doivent pas se
substituer a I’intervention humaine, ni porter une atteinte excessive aux droits et libertés des
enfants/adolescents dont 1’autonomie et les neuro-droits doivent étre protégés: consentement
éclairé des mineurs et de leurs représentants légaux, protection de la vie privée, encadrement et
transparence de leur utilisation, minimisation des données (pseudonymisation, voire
anonymisation), adoption de mesures de sécurité permettant de garantir la confidentialité des
données personnelles collectées, durée de conservation limitée des données.

- Définir un cadre éthique qui protége les enfants des injonctions sociales et de la pression des
encadrants (parents, enseignants, éducateurs...) qui pourraient les pousser a utiliser les
neurotechnologies en espérant augmenter leurs performances cognitives.

- Veiller a I’égalité d’acces pour tous les enfants/adolescents, aux nouvelles technologies dans
le secteur éducatif, si elles devaient se généraliser. S’interroger sur le risque d’habituer

34 Comité National Pilote d'Ethique du Numérique (C.N.P.E.N.) Avis n°9, Métavers : enjeux d éthiques,
avril 2024, https://www.ccne-ethique.fr/sites/default/files/2024-04/CNPEN_A9_Metavers_2024-02-

29.pdf.
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I’individu dés son plus jeune age a une forme de contrdle quasi-permanent dont il ne sera plus
a méme de percevoir le caractére intrusif.

- Implémenter la "Charte de développement responsable des neurotechnologies” (Ministere de
I'enseignement supérieur et de la recherche) en prenant des mesures visant spécifiqguement la
protection des données cérebrales des enfants/adolescents qui font I’apprentissage de
I’autonomie et dont la liberté inhérente a la construction et a 1’épanouissement des individus
doit étre défendue.

- Mener une réflexion sur certaines finalités des neurotechnologies susceptibles d'étre soumises
a interdiction. Ainsi le Réglement européen sur I’IA% (RIA) interdit des pratiques contraires
aux valeurs de I'Union européenne et aux droits fondamentaux, tels que la reconnaissance des
émotions sur le lieu de travail et dans les établissements d'enseignement.

- Définir des cadres de bonnes pratiques a destination des entreprises de neurotechnologies pour
qu'elles soient contraintes a la transparence sur les mesures qu’elles prennent pour garantir la
protection des données cérébrales des mineurs et ne pas les partager avec des tierces parties.
Encourager a faire du « Privacy by design » un argument commercial (certification, label...)

- Adapter la réglementation pour que les concepteurs et exploitants des technologies
numériques dans I'éducation soient contraints de mettre en place des mécanismes de protection
des mineurs contre le "hacking" des données cérébrales et le cyber-harcélement.

- Evaluer la maniére dont les réglementations existantes en Europe, telles que le RGPD, le DSA,
le reglement européen sur I’IA, s’appliquent aux neurotechnologies et aux innovations
numériques dans le cadre scolaire chez des enfants/adolescents.

- Organiser des campagnes d'information et de formation a l'usage des outils numériques
(neurotechnologies, métavers, 1A) a destination des éléves, parents, enseignants : avantages et
dangers, notamment pour la santé.

35 Loi européenne sur l'intelligence artificielle

- https://artificialintelligenceact.eu/fr/high-level-summary/.

- https://www.vie-publique.fr/questions-reponses/292157-intelligence-artificielle-le-cadre-juridique-
europeen-en-6-questions.
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5. Glossaire

Neurotechnologies

Les neurotechnogies (NT) constituent un domaine de recherche et innovation en plein
essor qui associe les neurosciences et les technologies numeériques. Selon la définition de
I'UNESCO, les neurotechnologies concernent lI'ensemble des dispositifs et procédures qui
permettent d’acquérir des connaissances sur I’activité cérébrale d’un individu et/ou
d’influencer/modifier cette activité.

Interfaces cerveau-machine

Les NT utilisent des dispositifs d'interface cerveau/machine ou BCI (Brain computer
interface), invasifs ou non, qui établissent une connexion avec le cerveau et permettent
d'enregistrer et/ou de modifier I'activité neuronale. Ces dispositifs sont utilisés dans la recherche
et en cliniqgue humaine mais aussi en dehors du domaine médical : bien-étre personnel,
surveillance des états mentaux, éducation, etc.

Neurofeedback

Pratique d'entrainement céerébral basé sur I'enregistrement des ondes cérébrales (EEG)
qui sont portées a la connaissance du sujet. L'objectif est d'utiliser cette information pour
apprendre a moduler ses propres ondes cérébrales en fonction d'une consigne (entrainement
cognitif, contr6le du niveau de vigilance etc.). Les dispositifs d'enregistrement (casques,
bandeaux munis d'électrodes) sont non invasifs et indolores.

Le neurofeedback est utilisé dans des situations pathologiques (contréle cérébral d'un
exosquelette chez les patients paralysés, focalisation de I'attention dans les troubles dépressifs
etc). Son usage concerne aussi les sujets sains dans les "thérapies du bien-étre™ pour réguler
son état de stress, son sommeil, sa concentration. Des expérimentations dans le cadre scolaire
pour augmenter les capacités d'attention et d'apprentissage sont en cours.

Stimulation transcranienne (STC)

Cette technique consiste a appliquer des impulsions électriques a travers le crane au
moyen d'électrodes afin de modifier I'activité des neurones des zones cérébrales sous-jacentes.
Les applications cliniques des STC sont encore au stade expérimental (troubles psychiatriques,
dépression, douleurs chroniques, etc). Jusqu'a préesent, I'efficacité des STC pour augmenter les
performances cognitives n'est pas démontrée.

Métavers

Un métavers est un environnement numerique immersif donnant acces a des simulations
de réalite virtuelle (RV) et/ou de réalité augmentée (RA) modélisées en 3D. L'utilisateur, équipé
d'un casque muni de capteurs, peut déambuler via un avatar au sein de ces mondes et interagir
avec d'autres avatars.
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Technologies de I'Education (EdTech)

Le terme désigne un secteur d’activité qui a pour objectif la transformation et
l'enrichissement des pratiques pédagogiques a 1’aide du numérique. Des plateformes
d'enseignement en ligne, publiques ou privées, proposent des ressources, activités et services:
acces a l’information, évaluation des apprentissages, individualisation des parcours de
formation, organisation des enseignements dans et hors de la classe.. Elles s'adressent aux
éleves, aux enseignants et aux institutions d'enseignement.

Learning analytics (analyse de I'apprentissage)

Discipline récente qui collecte et analyse les traces numériques laissées par les éleves
pour créer des modéles d’apprentissage plus performants qui s’adaptent automatiquement aux
individualités des éleves. lls sont censés offrir aux enseignants de nouveaux outils
pédagogiques, par exemple pour la construction de parcours d’apprentissage et la détection des
éleves "décrocheurs".

Neurodroits

Les neurodroits sont classés en trois catégories principales:
- droit a la vie privée mentale: nécessité de dispositions spécifiques pour protéger les
informations privées contenues dans le cerveau.
- droit a l'intégrité mentale: nécessité de protéger la personne contre les dommages
psychologiques et les interférences mentales.
- droit a la liberté de pensée, droit a la liberté cognitive et droit a I'identité personnelle: préserver
et promouvoir la liberté de I'esprit humain, et empécher ainsi toute manipulation extérieure.

Reéglement général sur la protection des données (RGPD)

Texte normatif européen régissant la protection des données a caractére personnel
(Réglement UE 2016/679 du 27 avril 2016 relatif a la protection des données a caractére
personnel et & la libre circulation de ces données).

Données personnelles
Toute information se rapportant a une personne physique, identifiée ou identifiable, qui
doit pouvoir en conserver la maitrise.
Une personne physique peut étre identifiée :
- directement (exemple : nom et prénom).
- indirectement (exemple : numéro de téléphone, de securité sociale, adresse postale, courriel,
mais aussi la voix ou I’image).
L’identification d’une personne physique peut étre réalisée :
- a partir d’une seule donnée (exemple : nom)
- a partir du croisement d’un ensemble de données (adresse, date de naissance, activités privées)

Donnees sensibles

Sont considérées comme sensibles (article 9 du RGPD), les données qui font apparaitre
directement ou indirectement la santé (physique ou mentale), les données génétigques,
biométriques aux fins d’identifier une personne physique de maniere unique, les données qui
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révelent la vie sexuelle ou I'orientation sexuelle, 1’origine ethnique, les opinions politiques, les
convictions religieuses ou philosophiques.

Le réglement européen interdit de recueillir ou d’utiliser ces données, sauf, notamment,

- si la personne concernée a donné son consentement expres (écrit, clair et explicite)

- si ces données sont nécessaires dans un but médical ou pour la recherche dans le domaine de
la sante.

Données de santé

Les données de santé sont des données a caractere personnel particuliéres car
considérées comme sensibles. Elles font a ce titre 1’objet d’une protection particuliére par les
textes (RGPD, loi Informatique et Libertés, code de la santé publique, etc.) afin de garantir le
respect de la vie privée des personnes. N’entrent pas dans la notion de données de santé celles
a partir desquelles aucune conséquence ne peut étre tirée au regard de 1’état de santé de la
personne concernée.
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