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L’imagerie au service de la santé : questions éthiques etsociétales
par Élise Bannier1, Anne Hespel2 et Camille Maumet3
1. Physicienne IRM au CHU de Rennes, Plateforme Neurinfo et IRISA, Rennes.2. Pharmacologue et DPO (Data Protection Officer), CHU de Rennes, Rennes.3. Neuroinformaticienne, Chargée de Recherche chez Inria, IRISA, Rennes.
Les nouvelles imageries promettent de nombreuses découvertes pourmieux comprendre le fonctionnementdu corps humain et transformer la prise en charge des patients en aidant au diagnostic, au suivi despathologies ou encore dans le choix et le développement de nouvelles pratiques thérapeutiques. Commepour toute autre technique, le chemin qui mène de la recherche fondamentale à une utilisation clinique estun processus bien déterminé, qui passe par des phases d’essais cliniques pour valider l’efficacité de cesapproches et qui nécessite une formation des personnels médicaux, paramédicaux et techniques pour qu’ilss’approprient ces nouveaux outils. Cependant, le recours accru à la digitalisation et la manipulation degrandes masses de données pose des questions vis-à-vis du positionnement de ces nouvelles imageries dansla société. L’usage de méthodes prédictives d’apprentissage automatique et d’aide à la décision à partir dedonnées d’imagerie soulève également des questions éthiques. En 2017, le Comité International deBioéthique de l’Unesco publiait ainsi un rapport sur les mégadonnées et la santé et pointait la doublenécessité d’évaluer l’état et les bénéfices potentiels des connaissances scientifiques et les risques associés.
Nous aborderons les questions soulevées sous trois angles différents: comment tirer le meilleur parti de cesdonnées complexes au bénéfice de tous et toutes dans la société ? Dans un contexte où les données de santésont convoitées par de nombreux acteurs, quels garde-fous mettre en place dans l’utilisation, le stockage etle partage de ces données personnelles ? Et enfin comment s’assurer que malgré leur extrême technicité,ces nouvelles techniques soient développées, choisies et acceptées par les différents usagers : nonseulement les soignants et les scientifiques mais aussi les patients et la société civile dans son ensemble ?
1. Tirer le meilleur parti des données de santé
Une seule image 3D de cerveau obtenue à l’aide d’un imageur par résonance magnétique peut contenir 250images 2D, ou plus de 5 millions de voxels* (l’équivalent du pixel en 3D). Face à une telle avalanche dedonnées, les disciplines médicales qui font appel à la radiologie s’appuient depuis longtemps sur des outilsqui permettent de quantifier l’étendue d’une lésion, demesurer certains paramètres physiologiques commela perfusion tissulaire ou encore de déterminer la localisation des zones langagières essentielles avant unechirurgie. Mais à présent, la médecine doit évoluer avec l’essor de l’intelligence artificielle (IA) et composeravec ses promesses tout en restant vigilante. L’intelligence artificielle va-t-elle remplacer les médecins ?Nous dirigeons-nous vers une médecine automatisée ? Sera-t-elle totalement personnalisée ?
Longtemps domaine réservé des informaticiens, l’intelligence artificielle vit actuellement une phase deremise en cause profonde accompagnée d’un questionnement éthique et politique qui est particulièrementimportant dans le contexte de l’application de ces techniques au domaine de la santé. En particulier,comment s’assurer que les modèles construits à partir de ces données complexes soient bénéfiques pourtoutes et tous dans la société ?
Dans la pratique scientifique, un intérêt particulier est porté à la validation afin de vérifier que les résultatsobtenus sont corrects. Par exemple, pour construire un modèle d’aide au diagnostic, les chercheurs peuventappliquer leur modèle sur des données de patients dont le diagnostic est connu et vérifier si oui ou non il apermis de prédire le bon diagnostic (figure 1).



1. Validation d’un modèle de classification. Pour vérifier la pertinence d’un modèle, on l’applique sur un ensemble de données (ici chaque
donnée est représentée par un rond) et on compare les diagnostics prédits par le modèle avec le diagnostic associé à chaque donnée (et connu
a priori). Les diagnostics sont représentés par deux couleurs (orange, vert).

Les années 2010 ont vu l’émergence d’une prise de conscience dans les communautés scientifiques de ladifficulté pour un nouveau groupe de recherche de reproduire des résultats publiés. Dans l’exemple de lafigure1, cela signifie que le taux d’erreur calculé par une nouvelle équipe serait beaucoup plus élevé quecelui obtenu initialement. Cette crise a mené à une vague de réflexion et à la proposition de bonnespratiques pour plus de transparence et pour la construction d’analyses plus fiables. Des initiatives à l’imagede celle portée par le projet ReITheR à Rennes cherchent à développer un outil permettant d’identifier lespratiques scientifiques transpa rentes et reproductibles et effectue des ré-analyses systématiques d’essaiscontrôlés randomisés*, afin d’évaluer leur reproductibilité. Ce travail est rendu possible par le partage dedonnées au bénéfice de la communauté scientifique.
Au-delà de la transparence sur les méthodes utilisées, se pose aussi la question de la fiabilité des résultatsscientifiques. Ainsi, un article publié en 2017 par l’équipe du professeur Poldrack de l’Université de Stanfordmontrait que la médiane du nombre de participants aux études concernant les pathologies cérébrales étaitde 30 en 2015. Travailler avec des groupes aussi réduits, et souvent peu représentatifs, pose questionlorsque l’on souhaite comprendre les dysfonctions cérébrales au plus tôt dans la survenue d’une pathologie.
Les communautés scientifiques et les agences de financement de la recherche travaillent donc audéveloppement de jeux de données plus grands. Ainsi, le 1 000 Functional Connectome Project (INDI)regroupe des chercheurs basés dans 33 équipes dans le monde (notamment aux États-Unis, en Allemagneou en Chine) qui ont décidé de mettre en commun leurs données pour atteindre 1 000 cerveaux partagés.
Plus largement, cette crise a amené à une réflexion sur la « généralisabilité » des résultats scientifiques. Unrésultat de recherche est dit « généralisable » lorsqu’il reste toujours applicable dans des conditionsexpérimentales différentes. En imagerie cérébrale, de nombreux articles scientifiques étudient lagénéralisabilité de résultats vis-à-vis du type d’équipement utilisé pour générer les images, afin de s’assurerque le changement d’équipement n’affecte pas les conclusions. Mais on peut aussi questionner d’autresfacteurs, comme les données d’entrées, les méthodes, le matériel au sens large, etc. Cette question estparticulièrement critique dans une perspective de transfert vers la pratique clinique où les différentshôpitaux et centres de soin travaillent dans des conditions différentes.



2. Généralisabilité d’un modèle de classification. Pour vérifier la pertinence d’un modèle dans des conditions différentes (par exemple avec un
protocole différent, population cible différente, ou encore équipement différent), on l’applique sur un nouvel ensemble de données (ici chaque
donnée est représentée par un rond) et on compare les diagnostics prédits par le modèle avec le diagnostic associé à chaque donnée (et connu
a priori). Les diagnostics sont représentés par deux couleurs (orange, vert).

La question de la généralisabilité à la population générale soulève de vrais enjeux éthiques. Les femmes, enparticulier, ont souvent été exclues des protocoles de recherche, créant des solutions qui leur sont parfoisinadaptées. Par exemple, les spécificités féminines des signes cliniques de l’infarctus du myocarde sontmoins bien connues, et l’on observe une sur mortalité liée à cette maladie chez les femmes.
Dans le domaine de l’intelligence artificielle (qui apprend un modèle à partir de données fournies) des biaisau niveau du genre, mais aussi de la couleur de peau, ont pu être mis en évidence. Ainsi, la chercheuse JoyBuolawini du MIT, a montré un taux d’erreur plus important des outils de reconnaissance faciale pourreconnaître des femmes noires que des hommes blancs. En 2017, une étude publiée dans Nature présentaitune intelligence artificielle dont les performances dépassent les dermatologues eux-mêmes dans ladétection précoce du cancer de la peau. En y regardant de plus près, dans les images utilisées pour entraînerce modèle, une grande majorité des personnes avaient une peau claire, posant la question de l’efficacité dece modèle pour détecter le cancer de la peau chez des personnes à la peau foncée. L’Union européenne,dans sa résolution du 12février 2020, prévoit des précautions reposant sur l’utilisation d’algorithmes nonbiaisés et explicables ainsi que la mise en place de structures de contrôle.
2. Poser des garde-fous pour protéger les données personnelles
Au-delà des informations collectées par l’équipe médicale dans le cadre du parcours de soins, de plus enplus d’objets connectés et d’applications sont entrés dans nos vies : ces outils stockent le nombre de pasque nous faisons chaque jour, notre rythme cardiaque ou encore l’évolution de notre courbe de poids.Toutes ces données représentent des facettes de nos identités et suscitent de plus en plus de convoitises(figure 3).
Dans un contexte de souveraineté des données, plusieurs questions se posent. Où sont stockéesphysiquement ces données et par quelles solutions logicielles sont-elles gérées? Pouvons-nous assurer cettesouveraineté en France, en Europe ? Les solutions actuellement disponibles sont, pour la plupart,américaines (Dropbox, WeTransfer à distinguer de Netsuite, Microsoft Azure, Google parmi d’autres) et par



conséquent sous le joug de l’extraterritorialité du droit américain, c’est-à-dire susceptibles d’être aspiréespar le gouvernement américain en cas de soupçon d’attaques gouvernementales. En France, afin de tracerle parcours des données, la CNIL impose aux traitements manipulant des données de santé de réaliser unplan d’analyse des risques liés à la vie privée ( Privacy Impact Assessment) pour documenter et réduire lesrisques vis-à-vis du respect de la vie privée. Un guide et un outil gratuit sont téléchargeables sur le site de laCNIL.
Par ailleurs, les études sur la personne humaine sont régies par plusieurs réglementations. Chaque rechercheimpliquant un individu fait intervenir plusieurs acteurs : un promoteur responsable de la gestion et de lamise en place de l’étude, des investigateurs responsables de la conduite de l’étude et des participants,volontaires sains ou malades. Elle doit être autorisée par un Comité de Protection des Personnes. Depuis laloi du 5 mars 2012, dite « Loi Jardé », le cadre de la recherche clinique a été révisé, mettant en place unexamen adapté aux risques encourus par les patients et réalisé par tirage au sort au niveau national.
Le Règlement Général sur la Protection des Données (RGPD*) prend également en compte les risques liésau traitement des données personnelles dans l’Union Européenne. L’anonymisation peut constituer un outilde respect de la vie privée. Elle est le résultat d’un traitement des données personnelles qui permetd’empêcher, de façon irréversible, toute identification.
Ce traitement s’évalue selon trois risques essentiels : l’individualisation (possibilité d’isoler une partie ou latotalité des enregistrements identifiant un individu) ; la corrélation (capacit é de relier entre elles au moinsdeux enregistrements se rapportant à la même personne ou à un groupe, dans la même base de donnéesou dans deux bases différentes) ; l’inférence (possibilité de déduire la valeur d’un attribut à partir des valeursd’un ensemble d’autres attributs).
La directive européenne 95/46/CE de 1995 mentionne l’anonymisation pour exclure les données du champd’application de la législation sur la protection des données (RGPD). Pour les données d’imagerie enparticulier, il est très difficile de prouver que les données sont anonymes. Les battement de notre cœur, lescirconvolutions de notre cerveau ou notre dentition sont des empreintes uniques qui nous caractérisent. Eneffet, l’imagerie par résonance magnétique* permet d’obtenir une représentation anatomiquemillimétrique en trois dimensions d’un cerveau, humain. Cette image peut être reconstruite pour donnerune représentation du visage d’un individu qui peut être reliée à une photographie. Des outils dits « dedéfaçage » ont été développés pour modifier le rendu facial et ainsi empêcher l’identification du sujet.Malgré tout, la forme d’un sillon reste unique et les données d’imagerie cérébrale restent à considérercomme des données de santé à caractère personnel au sens du RGPD, car potentiellement identifiantes.
<Figure 3>
3. Circuit des données médicales. Un individu va voir un médecin qui lui prescrit un examen d’imagerie. Les données sont transmises sur des
serveurs locaux et/ou sur le cloud, traitées par des logiciels et des informaticiens qui utilisent éventuellement le cloud pour générer des résultats.

Pour autant, il est nécessaire de permettre la circulation de ces données. En effet, l’imagerie est de plus enplus souvent utilisée comme critère de jugement principal dans les études de recherche clinique. Dans le casd’études multicentriques (avec des patients de plusieurs centres), cela suppose que les données puissentêtre harmonisées et colligées* pour être analysées conjointement et que des marqueurs puissent êtreextraits des données. Pour encadrer cette circulation, les données peuvent être « pseudonymisées ». Lesdonnées d’imagerie médicales sont organisées selon un format qui comprend la donnée image elle-mêmeet un en-tête avec plusieurs champs donnant des informations sur l’image (dimensions, niveaux de gris),mais également des informations concernant le sujet (nom, prénom, date de naissance), le nom dumédecinprescripteur, le nomdu radiologue, le lieu de l’examen, la date, l’équipement et les paramètres d’acquisition.Certaines de ces informations sont directement identifiantes, certaines sont nécessaires au traitement desdonnées. L’opération de « pseudonymisation » consiste à modifier les informations sensibles (en attribuantau sujet un numéro de code, en rapportant la date de naissance au premier janvier de l’année) ou à les



effacer. Les informations nécessaires à l’analyse des données sont conservées. Au contraire del’anonymisation, la ré-identification demeure possible, tant qu’il existe une table de correspondance. Sonaccès doit être restreint et protégé. Les outils utilisés pour ensuite transférer les données doivent êtresécurisés.
Pour s’assurer du respect de la vie privée des personnes qui participent aux recherches, les scientifiques ontproposé des solutions pratiques de partage de données en accord avec la législation européenne. Ainsi, uneinitiative européenne du réseau COST GLIMR a fédéré des chercheurs et des juristes de différents payseuropéens pour proposer un cadre de partage des données. Sous le nom d’ Open Brain Consent , le travaila abouti à l’élaboration de deux documents : une note d’information et de consentement pour proposer aupatient de partager ses données pour un usage ultérieur, dans le cadre de la recherche, avec des chercheursen France, en Europe ou hors Europe ; et un contrat de transfert de données pour transmettre laresponsabilité du traitement en échange d’engagements sur l’utilisation des données restant dans un cadreprécis de recherche, notamment de ne pas transmettre les données à un tiers ni chercher à remonter àl’identité de la personne. Ces réflexions sur le cadre réglementaire, les garde-fous et l’évolution despratiques sont à conduire dans un cadre multidisciplinaire, associant juristes, informaticiens, médecins etchercheurs pour rencontrer l’adhésion de tous les interlocuteurs.
3. Rendre les nouvelles imageries acceptables pour tous
Dès lors qu’un diagnostic médical est en jeu, un minimum de transparence et d’« explicabilité » s’impose.Dans le cas de l’usage de l’intelligence artificielle comme aide à la décision, il est important d’intégrer lesdifférents niveaux d’explications et d’éviter l’effet « boîte noire ». L’explication à un professionnel d’imageriedoit lui permettre d’interpréter correctement les résultats renvoyés par le logiciel et de détecter leséventuelles erreurs. Un médecin en charge du patient a besoin de connaître les paramètres ayant conduitl’IA au résultat pour l’ajuster, en connaissance de sa responsabilité propre, et pour informer son patient.Tous les acteurs (industriel fournisseur de solution, développeur, établissement de soin et médecinprescripteur) sont à prendre en considération dans le processus de sensibilisation aux principes éthiques etd’information. Identifier ces acteurs passe par l’analyse de l’origine et de l’utilisation des donnéesd’entraînement, des données de test, des modèles, des API (Application Programming Interface) et autrescomposants d’infrastructure sur le cycle de vie des produits.
Pour tous, la connaissance et l’adéquation aux principes éthiques traditionnels sont nécessaires. Cesprincipes préviennent des dérives concevables d’interprétations de fonctions mentales, telle que laperspective de lire dans les pensées par neuroimagerie. Ces principes sont complétés, dans le cas d’usagede techniques d’IA, par la préoccupation de comprendre et rendre explicable la solution (figure 4). L’«explicabilité » pourra s’imposer comme nouvelle pratique à condition qu’un temps dédié soit effectivementdégagé ou valorisé pour les concepteurs et prescripteurs, par exemple sous forme d’un label ou d’un coûtsupplémentaire accepté par les utilisateurs.
Les prescripteurs et établissements de soins se forment et s’informent préalablement aux choix présentésà leurs patients en s’excluant de tout conflit d’intérêts. Il s’agit avant tout pour eux de s’assurer de lanécessité d’un traitement de données. Dans un contexte d’innovation constante, les industriels constituentleur première source d’information. Celle-ci devrait être complétée par des formations volontairesindépendantes pour permettre la compréhension des enjeux technologiques qui révolutionnent lespratiques. Au quotidien, il est nécessaire d’apporter une information adaptée non seulement aux patients,mais également aux médecins, qui touchent à des questions expertes, car ils seront ensuite chargésd’informer leurs patients.
Dans une démarche centrée sur le patient, une relation de partenariat construit une option de soins enréponse à un besoin. Avant une décision impliquant de nouvelles technologies, l’acceptabilité est essentielle.Chez les professionnels de santé, expérimentés et familiers, le choix des technologies se fait sur la base de



critères cognitifs (utilité et contrôle perçus), alors que la perception des patients est plus émotionnelle. Or,le patient étant utilisateur des dispositifs d’imagerie et citoyen numérique, son avis compte. D’après unsondage Odoxa de 2017, les patients se considèrent de plus en plus acteurs de leurs soins (54 % en 2017contre 43 % en 2015). Certains gardent néanmoins un besoin d’accompagnement et comptent sur le rôleinformatif des médecins, des associations et des représentants des usagers. L’information adaptée doit êtreproposée, en considérant les spécificités individuelles et la disponibilité dans un contexte anxiogène. Lespatients doivent pouvoir appréhender la logique de leur prise en charge, en connaissance des risques etbénéfices attendus et devenir acteur de leur santé. En pratique, c’est un défi. Leur diversité pose ainsi laquestion de plusieurs niveaux d’information (minimal, intermédiaire, maximal), avec la possibilité à toutmoment de solliciter un contact pour des échanges informatifs complémentaires.

4. Principes éthiques composés des principes traditionnels de la bioéthique enrichis de l’apport de la réflexion éthique du développement de
l’intelligence artificielle. En éthique, la bienfaisance et la non-malfaisance sont deux principes distincts. La bienfaisance renvoie à l’obligation
du professionnel de santé vis à vis des patients. Au-delà de la philanthropie et de la compassion, il a l’obligation de rechercher ce qu’il peut faire
de mieux avec ses moyens. La non-malfaisance est l’obligation d'éviter tout ce qui peut provoquer une nuisance au patient

La technologie et son utilisation évoluent très rapidement. Aussi, une législation est nécessaire. Hâtive, sanscompréhension de la question ni débat public, elle pourrait cependant créer plus de problèmes qu’elle n’enrésoudrait. Dès lors, la place de comités d’éthique, dont la mission est de stimuler la discussion, mener desdébats, publier des recommandations et éclairer des organes de surveillance, devient essentielle.
Pour l’intelligence artificielle, par exemple, une instance éthique de régulation et d’audit a été préconiséepar Cédric Villani en 2018. D’autre part, dans une perspective de partage de données, des instances statuantsur la pertinence au cas par cas sont évoquées. On peut citer également l’incitation à publier des protocoles,algorithmes et méthodologies et à les transmettre aux autorités. Une procédure de validation ou lapossibilité de pouvoir contester le résultat de l’intelligence artificielle devient alors possible. Enfin, traduisantl’investissement de tous les acteurs impliqués pour le bénéfice de tous, la création d’un label volontaired’algorithme vertueux est envisagée, respectueux de l’éthique sans bloquer l’innovation.

5. Illustration des principes fondateurs de loyauté et vigilance/réflexivité.



4. Conclusion
Dans le contexte d’innovation rapide intégrant l’intelligence artificielle, émergent des problématiques deprotection de l’intérêt collectif et des biens communs. Les réponses éthiques s’orientent vers deux principesfondateurs : loyauté collective et vigilance/réflexivité (figure 5). Il s’agit de garantir que l’humain restemaîtrede la situation face aux promesses technologiques, qu’il mette à jour les règles de sécurité et deresponsabilité pour les dispositifs intégrant l’intelligence artificielle et, enfin, qu’il utilise des algorithmesnon biaisés et des structures de contrôle.
Ce mode de réflexion peut-il être élargi à toutes les démarches de technologies avancées en imagerie etpréserver ainsi la relation humaine dans une démarche égalitaire du soin et d’interrogation régulière tantsur nos solutions que sur le monde dans lequel nous souhaitons vivre ?
Il n’est pas question de limiter le développement des nouvelles imageries. Cependant, l’innovation enimagerie devrait pouvoir tendre vers un contexte de bien commun comme outil d’intérêt public, à ladisposition de chacun, d’élaboration de solutions co-construites et pérennes en faveur de formes deprospérité partagée et bienveillante.
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